
FPGAでパスワードクラックしてみた

2010年度
ソフトウェアセキュリティ組

ψ（プサイ）



じこ
しょうかい



2010年
ソフトウェア
セキュリティ



@tikal
ledyba.org



理学部
天文学科

の
はずだった



わぁい



留年



あかり



留年



大好き





書プ
けロ
るグ
よラ
！ム
　 が



言語処理系
作ってました



http://saccubus.sourceforge.jp/

http://saccubus.sourceforge.jp/


で
本題のはなし

します



プログラミング
キャンプ
なので



プログラミング
しました



FPGA
=Field Programmable

Gate Array



論理回路を
テキストで

記述できる！



おうちに
クリーンハウス
が無い君も



C++とか
分からない

君も



機械で！
自動で！

計算できる！



で



ホームページ
ビルダー



「パスワード付き
ページ」



ブルートフォース
アタック







ciY`JWeqUV[bEXC`_

を、所定の
アルゴリズムで復号



ciY`JWeqUV[bEXC`_
↓

usushio.htmlakari



復号先の文字同士で
依存性が無い

↓
並列で復号可能



一文字分の復号器

一文字分の復号器

一文字分の復号

一文字分の復号器

ciY
`JW

e qU
V
[b E

X
C
`_

一文字分の復号器

試
行

パ
ス

ワ
ー

ド
（カ

ウ
ン

タ
）

復
号

し
た

結
果

比
較

器

正
解

か
否

か
？



試行文字列

クロック信号で
一つ繰り上がる



１パスワード
あたり



１クロックで
探索可能



＿人人人人人＿
＞　嬉しい　＜

￣^Y^Y^Y^￣



ぱほーまんす
測定



単純に時間



ぱほーまんす
測定

I7に
完全勝利



クロック数あたり



ぱほーまんす
測定

60倍！！１１１



i7 = \27k
LX9 = \10k



コスパ＝
約180倍



消費電力
i7=> 77w

LX9=> 0.15w



しかもまだまだ
回路規模に
余裕がある



でも調べてみたら



akari
だけでなく
akaqj
も通る



「正解」数

95^[パスワード
文字/2]



今回５文字
95^[5/2]
=95^2個



あんまり
意味が無かった
／(^o^)＼



処理を早くする前
に

アルゴリズム！



Githubに
Verilogあるぽよ

https://github.com/ledyba/CheckPassword80

https://github.com/ledyba/CheckPassword80
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